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STAMPANTI E GESTIONE DOCUMENTALE:
UNA QUESTIONE DI SICUREZZA

Dimenticare sulla stampante un
documento riservato puo
rivelarsi pericoloso:

USA, 2004

In un Ufficio Governativo viene
stampato (e dimenticato) su una
stampante di un corridoio un
documento riservato su operazioni
militari in Medio Oriente. Persone non

autorizzate presero visione del
contenuto. Questa negligenza portd a
una pericolosa fuga di informazioni,
mettendo in pericolo la vita degli agenti
sul campo.

® Dove viene salvato un documento
scansionato?

Se lo si trova su una cartella personale e non
accessibile ad altri @ sicuramente piu al
sicuro rispetto al salvataggio in uno spazio
sul server a cui decine di collaboratori
possono accedere.

® Quando stampo un documento, chi
ha accesso alla macchina per
recuperarlo?

La risposta dipende dall'ubicazione della
macchina: se si trova su un corridoio di
passaggio il documento sara piu a rischio
rispetto a quello stampato su una macchina
posta a pochi centimetri dalla scrivania di chi
I'ha stampato.

® Come si puo rendere la gestione
documentale piu sicura?

Se stampi un documento riservato e vuoi essere
certo che nessuno se ne impossessi, esite una
funzionalita che richiede un PIN per il rilascio
della stampa. Inoltre, in questo modo non ti
dimentichi il documento stampato (gia, perché
di solito circa il 10% dei documenti non viene
prelevato dalla stampante).
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STAMPANTI COME PUNTO DI ACCESSO PER GLI HACKER

‘ i Se una stampante e in rete rappresenta potenzialmente
— un punto di accesso per i malintenzionati.

7))
9 | nostri sistemi di stampa soddisfano le esigenze di

Oelo cybersecurity e proteggono dati e documenti. Ecco come:
NE e configuriamo protocolli SSL per cifrare (crittografare) i dati

tra computer e stampante, proteggendo informazioni
sensibili durante la stampa e la scansione,

e gestiamo monitoraggi di sicurezza da remoto,

e teniamo il sistema operativo aggiornato

NOLEGGIO OPERATIVO DI STAMPANTI E MULTIFUNZIONIL: CONVIENE!

La gestione documentale non costituisce un’area core dell’attivita di un’azienda, ma
rappresenta un tassello importante che permette un risparmio sui costi dell'ufficio e
un’ottimizzazione del lavoro.

| costi che puoi ottimizzare:

COSTI SPECIFICI / DIRETTI

Acquisto di macchine per la stampa
Acquisto dei consumabili
Manutenzione e assistenza

COSTI NASCOSTI / INDIRETTI

Tempi del personale interno per la gestione di:
¢ Preventivi fornitori,
Acquisto delle stampanti o multifunzioni,
Acquisto dei toner e dei ricambi per le riparazioni,
Contabilita e cespiti,
Fatturazione da una pluralita di fornitori (fornitore macchine, fornitore consumabili, etc)

Costi del lavoro legati a fermi delle apparecchiature in caso di guasto per I'assenza di un
contratto che garantisce interventi risolutivi entro 8 ore lavorative

Costi per ritardi dell’attivita lavorativa
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VANTAGGI ECONOMICI E OPERATIVI DEL NOLEGGIO

Con la nostra soluzione PRICE PER PAGE avrai i seguenti benefici:

RINNOVO E AGGIORNAMENTO CERTEZZA E CONTROLLO DEI COSTI grazie
TECNOLOGICO del parco macchine al valore mese che comprende costi e servizi

OTTIMIZZAZIONE
DEGLI SPAZI grazie a
una distribuzione smart

Benefici fiscali: CANONI deducibili

FLESSIBILITA nell'ladeguamento
delle macchine della tecnologia e dei volumi di
stampa in base alle esigenze
RIDUZIONE DEL COSTO
totale per la gestione

delle apparecchiature

SEMPLIFICAZIONE a livello
amministrativo: fornitore unico,
nessuna gestione cespiti,
RECUPERO DI RISORSE poche fatture all'anno,
interne, libere dalla gravosa canoni periodici personalizzabili
gestione delle macchine
RITIRO E GESTIONE TONER ESAUSTI
ASSISTENZA remota e onsite compresa con adesione al programma zerozerotoner

TU PENSI SOLO ALLA CARTA, ATUTTO IL RESTO CIl PENSA CORE UP!

NOLEGGIO BREVE

Offriamo, oltre al noleggio
classico di 48/60 mesi, anche
il NOLEGGIO BREVE da 12 a 36
mesi.

Questa formula flessibile
permette di disdettare di mese
in mese, senza nessuna penale
in caso di recesso anticipato.
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4P COSA FARE PRIMA DELLA CHIUSURA ESTIVA £
&— /. PERTENERE AL SICURO IL TUO LAVORO o

Proprio il periodo estivo, qguando molte aziende sono chiuse per ferie, &€ uno dei preferiti
dai criminali informatici.

"Ma se in ufficio non c'é nessuno e i pc sono spenti siamo al sicuro, no?"

Ci sentiamo dire spesso questa frase. La risposta € si, ma anche no. Esistono dei malware
(chiamati "logic bomb") che possono essere installati e rimanere nascosti per mesi prima
di attivarsi. Ecco percheé ogni momento andrebbe monitorato da un MSP (Managed
Service Provider) e la rete protetta con Firewall + Antivirus, ad esempio.

PERCHE’ GLI ATTACCHI INFORMATICI AUMENTANO
DURANTE | GIORNI DI FESTA E LE FERIE?

LA SICUREZZA INFORMATICA NON VA IN VACANZA, e nemmeno gli hacker, a quanto
pare. Ecco le motivazioni che spingono i criminali informatici ad agire proprio durate le
chiusure aziendali per ferie (e che dovrebbero spingere ogni azienda a correre ai ripari
prima di agostol):

| team e/o responsabili interni della sicurezza IT sono assenti o operano a regime

ridotto, quindi & piu difficile individuare e bloccare tempestivamente attivita sospette.

¢ Gli hacker sfruttano questo “abbassamento della guardia” per compromettere dati
e infrastrutture in un lasso di tempo piu ampio rispetto a quando l'azienda &
presidiata e operativa.

e Capita spesso che patch o aggiornamenti di sicurezza vengano rimandati a “dopo le
ferie” per questioni di tempo o di stanchezza mentale, lasciando perd delle
vulnerabilita che fungono da porte di ingresso per i cybercriminali.

e Azienda chiusa o con meno personale operativo significa riduzione dei tempi di

reazione, rallentamento delle contromisure e aumento dei danni.
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Quindi cosa consigliamo di fare? Indipendentemente dalla chiusura estiva,
l'infrastruttura IT andrebbe sempre monitorata e protetta dalle conseguenze di un
incidente IT, attacco hacker o errore umano (per questo mettiamo in campo la nostra
Consulenza IT personalizzata con analisi della maturita informatica della tua azienda per
definire le azioni correttive da intraprendere).

Per quanto riguarda, in particolare, i giorni di chiusura della tua azienda per le ferie estive,
consigliamo di controllare alcune cose per goderti il riposo senza pensieri e tenere
I'azienda al sicuro.

Ecco alcune domande utili per fare un check dei todo pre-ferie:

1.1 backup funzionano e sono consultabili?

2.Hai verificato che i gruppi di continuita possano garantire la copertura energetica
in caso di mancanza di energia elettrica?

3.Hai valutato se é il caso di spegnere parte della tua infrastruttura IT o di lasciarla
accesa?

4.Hai verificato se i sistemi di sicurezza sono aggiornati?

5.Hai verificato che il condizionatore in sala server e/o il termostato della sala CED

funzionino alla perfezione?

Di questi (e altri) controlli possiamo occuparci noi:
030.4194040 / segreteria@coreup.it
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| nostri servizi per le aziende

Noleggio operativo di stampanti, pc
e hardware per l'ufficio

Nessuna gestione dei cespiti, assistenza on site e da
remoto compresa, parco IT sempre aggiornato,
rifornimento automatico dei toner (per le stampanti),
referente unico per tutte le macchine dell'ufficio,
costi di noleggio deducibili.

Proponiamo sia un
servizio di MSP
completo sia un servizio
di IT COGESTITO, inteso
come supporto per
alcune delle tante
attivita che un reparto IT
interno svolge
quotidianamente.

« k=

IT Consulting e Progettazione Infrastruttura IT

Una consulenza IT ben fatta e proficua parte sempre
da un metodo di lavoro chiaro. Core Up ascolta le
necessita dell'azienda, analizza la situazione e
propone i servizi e le soluzioni che migliorano
davvero l'operativita e la sicurezza dell'ambiente IT.

Le potenzialita dei nostri
monitor interattivi:

Vetro antiriflesso, Risoluzione 4k,
Touch ad alta precisione,
Riassunto automatico a fine
riunione, e alto ancora.

«

Telefonia e connettivita

Core Up & partner di Vallcom, azienda con un'esperienza
di oltre 40 anni nel settore delle telecomunicazioni e
(Private Branch Exchange),
la migliore

dell'lP-Networking: PBX
fornitura e installazione dei
connettivita sul mercato.

terminali,

Novita Soluzioni di Stampa:
da oggi puoi scegliere anche
il noleggio BREVE con
durata da 12 a 36 mesi!

MSP: Managed Service Provider

Un MSP aiuta a proteggere dai cybercriminali i dati
sensibili e il know-how aziendale con il monitoraggio
24/7 dellambiente IT, la manutenzione e la gestione
proattiva. In caso di attacchi o disastri IT l'azienda
riparte nel minor tempo possibile, riducendo i tempi
difermo e le perdite economico-finanziarie.

Le fasi della consulenza:
Primo incontro,
Assessment, Progetto,
On Boarding, Report.

Monitor interattivi per meeting room

Gestione smart dei meeting: grazie alla nostra
soluzione collaborativa ottimizzi e rendi piu
produttive le riunioni e la formazione del
personale. Vuoi provare con mano le funzionalita
dei nostri monitor? Scrivici per fissare una prova:
segreteria@coreup.it

Vantaggi:
Interlocutore unico
Offerta costante di servizi
Qualita e trasparenza

»
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Gli SPECIAL del momento: Con il nostro noleggio operativo di stampanti e multifunzioni tu pensi solo
alla carta, mentre noi ti offriamo un prezzo riservato comprensivo di assistenza illimitata, manutenzioni
programmate incluse, monitoraggio dello stato della macchina, rifornimento automatico dei toner,
aggiornamento parco macchine.

P-4534DN

Stampa laser B/N 45 ppm. ‘\9 100

Formato A4 - A5R eSe

1 cassetto carta da 500 ff. a\

Bypass 100 ff. |

Fronte retro automatico della stampa / copia,
Alimentatore degli originali da 75 ff.

2.5 Gb Mb Memoria, 32GB SSD

Mobile Print (Android, iOS)/Apple AirPrint

500 stampe incluse

P-4532i MFP

Multifunzione B/N 45 ppm.

Stampante, Scanner di rete, fax.

Formato A4 - AGR

1 cassetto carta da 500 ff. Bypass 100 ff.

Fronte retro automatico della stampa / copia

3.5 Gb Mb Memoria, 32GB SSD, Pannello Touch Screen 7 inch
Scanner a colori SMB, Twain, LAN, USB

' Mobile / Print Android-iOS, Apple Air print

= 500 stampe incluse

comprensivo di mobiletto con ruote
P-2509ci MFP

Multifunzione colori 25 ppm.

Stampante, Scanner di rete.

Formato A3 - AGR, 2 cassetti carta da 500 ff.
Bypass 100 ff. Fronte retro automatico della stampa / copia,
Alimentatore degli originali da 75 ff.
4 Gb Mb Memoria, 32GB SSD, Pannello Touch Screen 7 inch
Scanner SMB, Twain, LAN, USB

Mobile / Print Android-Apple, Apple Air print

1000 stampe B/N incluse

comprensivo di mobiletto con ruote
P-4063i

Multifunzione B/N 40 ppm.

Stampante, Scanner di rete.

Formato A3 - A6R, 2 cassetti carta da 500 ff.

Bypass 100 ff. Fronte retro automatico della stampa / copia,
Alimentatore degli originali da 75 ff.

4 Gb Mb Memoria, 32GB SSD, Pannello Touch Screen 10.1 inch
Scanner a colori SMB, LAN, USB

Mobile / Print Android-Apple, Apple Air print

1000 stampe incluse

| prezzi presentati si intendono al netto di IVA
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Chi siamo

Core Up lavora per far si che le aziende siano
libere di dedicarsi alla propria attivita senza
preoccuparsi della gestione, del funzionamento e
della sicurezza degli hardware dell'ufficio, dei

software e dell'infrastruttura IT aziendale.

Proponiamo servizi di monitoraggio costante e
proattivo e di manutenzione e aggiornamento
delllambiente IT per prevenire e ridurre i rischi
cyber. Inoltre, offriamo il noleggio operativo delle
macchine per l'ufficio, la migliore connettivita e
telefonia per le aziende e una consulenza IT

altamente personalizzata.

500 clienti

24/7 monitoraggio
dell’lambiente IT

700 stampanti e
multifunzioni a noleggio

30 anni di esperienza

Soluzioni IT per la continuita
e la sicurezza del tuo business

Perché scegliere Core Up?

@ Professionalita ed esperienza

® Reperibilita e tempi di intervento certi

@ Costisotto controllo con comodi canoni
periodici personalizzabili

® Produttivita aziendale ottimizzata

® Parco IT sempre aggiornato

Questo magazine e stato
lasciato dar:
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